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GUnUmuzde siber saldirilar sadece teknik sistemleri degil, ulusal glivenligi de tehdit ediyor. Bu
tehditlere karsi onleyici tedbirlerin alinmasi ve siber tehdit istihbarati (STi) yapilmasi hayati 6nem
tasimaktadir. Ancak tehditlerin dlcegi ve karmasikhgi arttik¢a, insan temelli yaklagsimlar yeterli olmuyor.
Burada yapay zeka (YZ) yeni bir asamanin temellerini atiyor. Uretken Yapay Zeka'nin bu alanda ¢ok cesitli
potansiyel uygulama alanlari bulunmaktadir. Bu raporun amaci, siber tehdit istihbarati alaninda tretken
yapay zeka modellerinin potansiyel yeteneklerini analiz etmek ve gelecek vaat eden arastirma konularini
belirlemektir.

Siber tehdit istihbarati. STi yasam déngiisii planlama, toplama, isleme, analiz, paylasim ve geri
bildirim sireclerini icerir. Planlama asamasi, tehdit bilgilerinin nasil toplanacagini, analiz edilecegini,
uygulanacagini ve paylasilacagini belirler. Toplama siirecinde siber tehdit istihbaratina yonelik veriler
cesitli kaynaklardan toplanir. isleme asamasinda toplanan veriler yapilandirilir ve analize hazir hale
getirilir. Analiz stirecinde istihbarat bilgileri degerlendirilir, anomaliler ve tehdit gdstergeleri belirlenir.

STi kaynaklari arasinda acik kaynaklar (OSINT), kapali kaynaklar, tehdit istihbarat platformlari, karanhk
web izleme ve teknik kaynaklar yer almaktadir.

ST, stratejik, taktik, operasyonel ve teknik diizeylerde uygulanmakta olup, her diizey farkli amaglara
hizmet etmekte, icerigi ve hedef kitlesi farklilik gostermektedir.

Uretken YZ modelleri. Uretken modellerin tarihi, HMIM (Gizli Markov Modeli) ve GMM (Gauss
Karisim Modeli) modellerinin olusturuldugu 1950'lere kadar uzanmaktadir. Bu Uretken modellerin
gelistirilmesinde énemli bir atilim ancak derin 6grenmenin ortaya ¢ikmasiyla saglandi. Uretken Catismaci
Aglarin (GAN) tanitilmasiyla bu modellerin tretken glicli 6nemli 6l¢tide artirilmistir. ChatGPT su anda
Uretken yapay zekanin gliclini kamuoyuna gosteriyor. Birgok tiretken teknolojinin temelinde BERT ve GPT
gibi blylk dil modelleri (LLM) igin uygulanan donustirici mimari yer alir.

STi'de iiretken YZ modellerinin potansiyel uygulamalari. Transformatérlerin metin analizi ve
Uretimindeki potansiyeli géz 6niline alindiginda, siber tehdit istihbaratinda kullanimlari asagidaki yonlerde
analiz edilebilir:

e STi verilerinin otomatik islenmesi — derin 6grenme modelleri, raporlar olusturmak icin agik
kaynakli verileri isleyebilir (T5 ve BART) ve giivenlik raporlari ile siber saldirilarin otomatik 6zetleri
derlenebilir (T5 ve GPT).

e Anormallik tespiti — zaman serisi donlsturtculer, ag trafigini, ginlik dosyalarini ve SIEM
verilerini analiz ederek DDoS saldirilarini, SQL enjeksiyonlarini ve diger anormal faaliyetleri tespit
edebilir.

e Kot amach e-posta tespiti — donustiriculer, kimlik avi saldirilarini (BERT ve GPT) tespit etmek
ve sahte e-postalardaki anormallikleri belirlemek icin e-postalarin icerigini analiz edebilir.

e Kot amagl yazihm analizi — CodeBERT gibi Transformatér tabanl kod analizi modelleri, kot
amacli kodlari tespit etmek ve analiz etmek icin kullanilir.



e Dark Web izleme — donustiriculler (CLIP) Dark Web forumlarinda gorsel ve metinsel analizler
gerceklestirerek yeni tehdit vektorlerini tespit edebilir.

Yapay zeka ve Ozellikle Gretken modeller, siber tehditlerin erken tespiti ve dngoériilmesinde bir
doénidm noktasidir. Bu yaklasimlar giivenlik politikasinin sadece teknik diizeyde degil stratejik diizeyde de
olusmasini etkilemektedir. Ancak insan denetimi ve etik cerceveler olmadan bu sistemler risk tasiyabilir.



